
一、项目概况
（一）项目背景
芜湖古称鸠兹，是长三角中心城市之一，是处于长江（安徽段）百里生态湾畔的国家创新型城市。为深入贯彻落实习近平总书记关于科技创新以及新质生产力的重要论述和重要指示精神，培育发展新质生产力，创新科创体系，完善创新生态，培育未来产业，芜湖市坚持“产业+科创”，系统谋划、整合国内外科创资源，以企业创新为主体，以科技创新体制机制改革为动力，以高水平科创园区建设运营为抓手，以科技创新引领产业创新，高效汇聚科技创新资源，建设“鸠兹科创湾”（以下简称“科创湾”）。打造具有全国影响力的“科创湾”品牌。“科创湾”是科创企业、科创人才、科创成果、科创资金等要素高度集聚的创新创业主阵地，是生活配套齐全、生活品质优越的创新街区，通过创新链、产业链、资金链、人才链深度融合，加快形成新质生产力。通过联动“科创湾”，构建“北谷南湾”发展格局，立足副中心，辐射长三角，加快打造带动全省、服务全国、面向世界、引领未来的创新策源地，支撑创新型省份和省域副中心建设。
按照“政府引导、市场运作、多方联动、做大增量、开放聚集”的原则，时序推进核心起步区、矩阵发展区和联动发展区建设。“科创湾”核心起步区先期规划了梦溪科创走廊、数字经济产业园、凤鸣研创中心、南站科技园、“中国视谷”等六个重点园区，同时前期设立了30亿“科创湾”建设母基金。为更好的实现信息宣传触达、企业精准服务、提升运营效率，因此需要建设“科创湾”一体化服务平台，打造信息化、智能化国内一流的智慧园区。
（二）建设目标
1、业务目标
为实现对园区的统一信息化支撑，拟建设“科创湾”一体化服务平台系统，系统围绕“科创湾”的核心起步园区及后续发展园区实现“科创湾”运营管理的数字化及智慧化，同时为入驻园区企业提供信息、政策、创业、融资等一站式服务，打造一个集成化、高效能、可持续迭代的智能系统，未来可实现市级推广的平台，为企业、园区运营高效赋能，促进园区的高质量发展。
2、技术目标
兼容性：系统面向企业使用，需要兼容主流的浏览器；
易用性：系统应简洁明了，企业申报填写相关信息时需提供智能化的手段进行信息填充，减少填写内容
响应快：系统常规操作需要在秒级响应。
智能化：系统需要充分使用大数据、人工智能技术提升系统的自动化、智慧化的能力。
二、服务需求
根据国家网络安全相关法律法规相关要求，对《芜湖鸠兹科创湾一体化服务平台系统》开展第三方检测服务，包括二级等保测评服务和软件评测服务。
（一）等保护测评服务
依据《网络安全法》、《信息安全技术 网络安全等级保护基本要求》（GB/T22239-2019）（以下简称：《基本要求》）等相关法律法规，对《芜湖鸠兹科创湾一体化服务平台系统》（以下简称：一体化平台）开展网络安全等级保护二级测评服务，具体需求如下： 
1、定级备案咨询、指导：
针对采购人一体化平台建设的要求，协助采购人完成一体化平台的定级备案工作，包括协助撰写定级报告、备案表编写、邀请专家评审等，并协助采购人取得备案证明。
2、安全通用要求测评
从安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等十个方面开展网络安全测评服务。
3、安全扩展要求测评
根据系统的特点和部署环境，从云计算扩展要求、大数据扩展要求、移动互联扩展要求等某几个方面开展网络安全测评服务。
4、验证性渗透测试
模拟黑客可能使用的攻击手段和漏洞发现技术，对本次项目内的信息系统进行验证性渗透测试，发现系统最脆弱的环节。通过验证漏洞扫描、端口扫描、服务扫描结果，进行密码攻击、权限攻击、SQL注入攻击、XSS跨站脚本攻击、远程缓冲区溢出攻击和病毒木马攻击等，对目标网络和系统进行验证性渗透测试。测试完成后，形成渗透测试报告并提供加固建议，待加固后再次测试，直到验证性渗透测试达到预期目标。
5、形成整改加固建议书
依据检测内容，全面地从物理安全、通信网络安全、区域边界安全、计算环境安全的所有指标项逐项对信息系统中相关的资产进行核查，对一体化平台进行安全现状分析，形成整改加固建议书。
6、复测
对安全加固或整改后的系统开展复测。
7、出具测评报告
完成等保测评和安全加固后，出具符合要求的网络安全保护等级保护测评报告。
（二）软件评测服务
1、系统概况
《芜湖鸠兹科创湾一体化服务平台系统》包括门户系统、移动端、业务支撑子系统以及数字底座。为保证软件上线前符合软件设计要求，拟对《芜湖鸠兹科创湾一体化服务平台系统》开展功能、性能和信息安全三个方面开展检测服务。
2、测评依据
（1）《中华人民共和国计算机信息系统安全保护条例》
（2）《信息安全技术 信息技术安全性评估准则》（GB/T 18336-2008）
（3）《信息安全技术 信息安全风险评估规范》（GB/T 20984-2022）
（4）《系统与软件工程 系统与软件质量要求和评价（SQuaRE） 第51部分：就绪可用软件产品（RUSP）的质量要求和测试细则》（GB/T 25000.51－2016）
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（1）功能性评测
功能性评测要求供应商依据软件开发商的投标文件以及《软件需求规格说明书》要求对应用软件涉及到的所有业务逻辑、功能逻辑、功能项的全覆盖测评。包含但不限于以下：
适合性：应用软件为制定的任务和用户目标提供一组核实的功能的能力；
准确性：应用软件提供具有所需精度的正确或相符的结果或效果的能力；
互操作性：应用软件与一个或更多的规定应用软件进行交互的能力；
一致性：应用软件功能及数据实现与用户文档相互符合的能力。
（2）性能评测
根据软件开发商投标文件及《软件需求规格说明书》中对应用软件性能效率的描述，对应用软件的性能率效进行验证，验证应用软件的性能指标是否符合预期的要求，如应用软件无明确性能指标要求，可通过性能测试工具模拟大量用户在某段时间内集中进行业务操作，检验应用软件运行服务能力和运行平台的资源利用情况，尽早发现系统是否存在性能瓶颈问题。
性能效率的测试内容一般包括时间特性、资源利用性和容量要求。
1)、依据相关需求文档中针对性能效率测试需求的描述，结合应用软件调研情况，确定应用软件关键业务。
2)、设计测试场景，检测应用软件关键业务在单点操作时的平均响应时间，是否满足需求。
3)、调研应用软件的正常用户量、预期的峰值用户量，设计并发测试场景，检测应用软件关键业务在并发操作时的平均响应时间、业务处理能力是否满足需求。
（3）信息安全评测
根据软件的规划设计以及《需求规格说明书》中对应用软件信息安全性的描述，对应用软件进行信息安全性的检测，包括保密性、完整性、抗抵赖性、可核查性、真实性，使用测试工具 Web 应用弱点扫描器，对可扫描的 Web 应用进行 Web 应用弱点和网站恶意代码扫描，以发现应用软件中存在的漏洞。
4、其他服务要求
（1）软件评测前需准备的材料
· 应用软件合同及招投标文件
· 《软件需求规格说明书》
· 《系统概要设计文档》
· 《系统详细设计文档》
· 用户能够出具的相关行业标准及其他具体意见和要求
（2）测试计划
服务商需针对被评测的应用软件制定测试计划，测试计划中需规定被评测的应用软件特性、应完成的测试任务、人员职责及风险等，确定要完成的测试活动。评估完成活动所需要的时间和资源，设计测试组织和岗位职权，进行活动安排和资源分配，安排跟踪和控制测试过程的活动。
（3）测试实施及评估 
服务商将获得的运行结果与预期结果进行比较和分析，记录、跟踪和管理系统缺陷，测试后对测试过程进行分析评估，对各系统的缺陷进行分析评估，最终提交测试报告。
（4）提交的成果 
加盖CMA或CNAS签章的《软件检测报告》。

